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THÔNG BÁO 

Về việc tăng cường công tác tuyên truyền phòng ngừa lừa đảo 

 

Kính gửi: Các đơn vị thuộc Đại học Công nghiệp Hà Nội, viên chức, người 

lao động, các em sinh viên. 

 

1. Trong thời gian vừa qua, trên địa bàn thành phố Hà Nội đã xuất hiện 

nhiều vụ việc phạm tội với thủ đoạn “bắt cóc online”. Các đối tượng thường giả 

danh cán bộ cơ quan công an, gọi điện hoặc gọi video cho nạn nhân (chủ yếu là 

học sinh, sinh viên), lợi dụng sự thiếu kinh nghiệm sống, tâm lý chưa ổn định để 

thông báo các thông tin sai sự thật liên quan đến các vụ án hình sự nghiêm trọng 

hoặc đặc biệt nghiêm trọng như ma túy, rửa tiền, lừa đảo chiếm đoạt tài sản. 

Sau đó, các đối tượng đe dọa, gây áp lực tâm lý, yêu cầu nạn nhân thực hiện 

theo chỉ dẫn như: thuê phòng nhà nghỉ, khách sạn ở một mình, không được liên 

lạc với người thân; chỉ nghe điện thoại, gọi video với các đối tượng với lý do 

“phục vụ điều tra”. Các đối tượng sử dụng hình ảnh, video liên hệ với người thân 

của nạn nhân hoặc yêu cầu nạn nhân trực tiếp gọi điện thông báo việc bị “bắt cóc”, 

buộc gia đình chuyển tiền vào các tài khoản ngân hàng do chúng chỉ định nhằm 

chiếm đoạt tài sản. 

Ngoài các cách thức nêu trên, các đối tượng còn gọi video yêu cầu nạn nhân 

quay các vị trí trong nhà để kiểm tra tài sản có giá trị, mở két sắt, tủ đồ. Trường hợp 

không có tài sản hoặc không mở được két sắt, các đối tượng hướng dẫn nạn nhân 

mua công cụ như búa, xà beng, xà cầy… và trực tiếp chỉ đạo qua cuộc gọi video để 

phá khóa két sắt, tủ đồ, lấy tài sản của gia đình (tiền mặt, vàng), mang đi bán hoặc 

chuyển tiền vào tài khoản ngân hàng do các đối tượng chỉ định. 

Trong thời gian từ tháng 9 đến tháng 10 năm 2025, trên địa bàn các phường 

Ngọc Hà, Từ Liêm và Phương Liệt đã xảy ra 03 vụ “bắt cóc online” với thủ đoạn 

nêu trên. Nạn nhân đều nhận được cuộc gọi tự xưng là cán bộ công an, thông báo 

liên quan đến các vụ án lừa đảo, rửa tiền, buôn bán ma túy…, yêu cầu cài đặt ứng 

dụng và tham gia các cuộc gọi “video call” qua nền tảng Zoom. Trong suốt quá 

trình, các đối tượng liên tục đe dọa, giám sát, yêu cầu nạn nhân không được thông 

báo cho bất kỳ ai, kể cả người thân trong gia đình. 

2. Từ tình hình trên, Đại học Công nghiệp Hà Nội đề nghị các 

Trường/Khoa/Trung tâm, Phòng chức năng, viên chức, người lao động (VC,NLĐ), 



cán bộ Đoàn thanh niên, Hội Sinh viên và sinh viên nghiêm túc triển khai, nắm 

bắt và báo cáo thông tin, tuyên truyền các nội dung sau: 

(1) Tiếp tục đẩy mạnh công tác tuyên truyền, phổ biến giáo dục pháp luật 

thông qua các buổi sinh hoạt định kỳ; các kênh truyền thông của Đoàn Thanh 

niên, Hội Sinh viên; website, fanpage chính thức của Nhà trường để sinh viên và 

phụ huynh nhận diện rõ phương thức, thủ đoạn của loại tội phạm “bắt cóc online”, 

qua đó nâng cao ý thức cảnh giác và bảo đảm an toàn cho sinh viên. 

(2) Tăng cường phối hợp với các đơn vị nghiệp vụ của Công an thành phố 

Hà Nội trong công tác tuyên truyền, phổ biến các phương thức, thủ đoạn mới của 

tội phạm lừa đảo trên không gian mạng, đặc biệt là thủ đoạn “bắt cóc online”, 

nhằm chủ động phòng ngừa từ sớm, từ xa. 

(3) Trong quá trình học tập và làm việc, nếu phát hiện các dấu hiệu nghi 

vấn liên quan đến hành vi lừa đảo, đề nghị các Trường/Khoa/Trung tâm, Phòng 

chức năng, VC,NLĐ, cán bộ Đoàn Hội, sinh viên kịp thời thông báo và liên hệ với 

bộ phận thường trực phòng Công tác sinh viên (đồng chí Đỗ Minh Hiền: 

0983.661.518 - Tổ trưởng tổ Công tác chính trị)./. 

 
Nơi nhận: 

- Như kính gửi; 

- Hiệu trưởng (để báo cáo); 

- Lưu: VT, P.CTSV. 
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